INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE ITACURUBA
CNPJ: 12.127.391/0001-99

PORTARIA N°. 02, de 22 de Janeiro de 2020

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA MUNICIPAL DE ITACURUBA -
ITACURUBAPREV, no uso das atribuicbes que lhe confere o artigo 70, da Lei Municipal n°. 10,
de 14 de dezembro de 2009, apos aprovacao dos Conselhos Deliberativo e Fiscal.

RESOLVE:

Art. 1° Revogar a Portaria n° 05, de 17 de Julho de 2019, a qual criou a Politica de Seguranca
da Informacéo do Instituto de Previdéncia Municipal de Itacuruba.

Art. 2° Fica aprovado a Politica de Seguranca da Informac¢@o do Instituto de Previdéncia
Municipal de Itacuruba, que integra o Anexo desta Portaria.

Art. 3° Obrigam-se ao cumprimento do disposto nesta Portaria 0s servidores estatutarios e os
ocupantes de cargos em comissado, requisitados ou cedidos de outros 6rgdos publicos, os
contratados, os estagiarios, os prestadores de servicos e todos aqueles que, por for¢ca de lei,
contrato ou qualquer outro ato juridico, prestem servigos de natureza permanente, temporaria
ou excepcional, ainda que sem retribuicdo financeira, direta ou indiretamente vinculados ao
Instituto de Previdéncia Municipal de Itacuruba — ITACURUBAPREV.

Art. 3° Esta Resolu¢éo entra em vigor na data de sua publicagéo.

: M
ISABELLA LUIZA GOMES QUIRI%GIE/NEZES LEAL FREIRE DE ALMEIDA
Presidente
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INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE ITACURUBA
CNPJ: 12.127.391/0001-99

ANEXO

POLITICA DE SEGURANGCA DA INFORMACAO DO INSTITUTO DE PREVIDENCIA
DOS SERVIDORES MUNICIPAIS DE ITACURUBA

A Seguranca da Informacdo é necessaria para garantr a protecao das informacdes
corporativas ou pessoais, assegurando que nenhuma informacé@o seja alterada ou utilizada
indevidamente.

1. FINALIDADE:

A Politica de Seguranca da Informac&o tem por finalidade estabelecer as diretrizes e
principios para a seguran¢ga do manuseio, tratamento e controle e para a prote¢cdo dos
dados, informacdes de conhecimentos produzidos, armazenados ou transmitidos, por
gualguer meio pelos sistemas de informac&o.

2. OBJETIVO:

O objetivo da Politica de Seguranca da Informagédo é estabelecer diretrizes que
permitam aos usuarios do ITACURUBAPREV seguirem padrdes de comportamento
relacionados & seguranca adequados as necessidades de negécio da informacéo, bem
como a implementagcdo de controle e processos para seus atendimentos, fundamentados
nos seguintes principios: confidencialidade - Garantindo que o acesso a informacdo seja
obtido somente por pessoas autorizadas e quando ele for de fato necessério; disponibilidade
- Garantindo que as pessoas autorizadas tenham acesso a informacdo sempre que
necessario; e integridade - Garantindo a exatiddo e a completude da informacao e dos
métodos de seu processamento, bem como da transparéncia no trato com os publicos
envolvidos.

3. DA APLICACAO AOS USUARIOS:

Essa Politica aplica-se a todos 0s servidores e prestadores de servigco que acessem
informagBes do RPPS, indicando a responsabilidade dos mesmos quanto a seguranga da
informacéo.

4., DASORIENTACOES E DIRETRIZES:

Toda informacdo que € acessada, transmitida, recebida ou produzida com recursos
tecnolégicos oferecidos pelo Instituto, estd sujeita a monitoramento que podem envolver
inspecéo fisica de equipamentos e registro de acessos a internet. Como 0s equipamentos,
tecnologias e servigos fornecidos para 0 acesso a internet e ao e-mail sdo propriedade da
instituicdo, ela tem o direito de monitorar, inspecionar e bloquear qualquer arquivo, site,
correio eletrénico, dominio ou aplicacdo armazenados na rede/internet, que estejam em
disco local na estacdo ou em areas privadas da rede.

As informacdes da Instituicdo e do publico em geral devem ser tratadas de forma
ética e sigilosa e de acordo com as leis vigentes e normas internas, evitando-se mau uso e
exposicao indevida.

A informacéo deve ser utilizada de forma transparente e apenas para a finalidade
para a qual foi coletada.
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INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE ITACURUBA
CNPJ: 12.127.391/0001-99
O uso indevido de qualquer recurso para atividades ilicitas ou que cause danos a
terceiros sera considerado violacdo as regras internas e tera as consequéncias previstas na
legislacdo civil e criminal. Nesses casos, a instituicdo cooperara ativamente com as
autoridades competentes.

A internet disponibilizada aos usuéarios nao deve ser utilizada para a exposicao de
contelido intimo ou de vida privada, tampouco vexatério, lembrando que o ambiente esta
sujeito a monitoramento. Na hip6tese do uso indevido dos recursos disponibilizados, o usuario
ficara ciente de que o contetdo podera ser retirado dos equipamentos independentemente
de aviso prévio.

5. DO USO DAINTERNET:

O acesso a rede mundial de computadores e seus servicos utilizando os recursos do
ITACURUBAPREY ficam sujeito as seguintes regras abaixo:

. O acesso a Internet € proibido a pessoas que ndo pertencam ao quadro de
servidores ou prestadores de servigo do ITACURUBAPREV, salvo os autorizados;

o Fica extremamente proibido os sites que contenham conteiddo de material
pornogréficos, pedofilia, material que fagca apologia as atividades criminosas e demais
conteldos semelhantes que afronte os bons costumes;

. Caso necessario, havera bloqueios de acesso que comprometam o bom
desempenho da rede ou perturbe o andamento dos trabalhos, dominios que comprometam o
uso de banda e oferecam riscos a seguranca da rede .

6. DO CORREIO ELETRONICO:

Os usuarios poderao utilizar o correio eletrénico desde que essa ferramenta ndo seja
utilizada de modo indevido, ilegal ou antiético.

Os usuéarios NAO poder&o utilizar o servico de correio eletrénico para:
o Modificar arquivos ou assumir, sem autorizagao, a identidade de outro usuério;

. Prejudicar intencionalmente usuérios da internet, através do envio de programas e
de acesso ndo autorizados a computadores, ou de altera¢des de arquivos de programas;

o Utilizar-se do servigo de propriedade deste Instituto, desvirtuando sua finalidade com o
intuito de cometer fraude;

o Utilizar o servico de correio eletrdnico de qualquer forma a participar em atividades de
pesquisa comercial correntes, lixo eletrénico ou quaisquer mensagens periédicas ou nao
solicitadas (SPAM);

. Difamar, ofender, perseguir ou ameacar ou de qualquer outra forma violar os direitos de
terceiros;
. Enviar arquivos que contenham virus, arquivos corrompidos ou quaisquer outros

softwares ou programas semelhantes que possam danificar a operacdo de outros
computadores ou a propriedade de terceiros;

. Veicular, incitar ou estimular a pedofilia e similares;
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7. DO SERVIDOREACESSOAREDE

O servidor do ITACURUBAPREY deve ser utilizado seguindo as seguintes normas:

. Os usuarios devem receber acesso somente aos servicos que tenham sido
especificamente autorizados a usar.

o E obrigatério armazenar os arquivos inerentes ao ITACURUBAPREYV no servidor de
arquivos para garantir a copia de seguran¢ca dos mesmos;

. E proibido o uso do servidor de arquivos para armazenar informagdes de cunho
pessoal;
o Os arquivos gravados em diretérios temporarios e publicos do servidor e das estacdes

de trabalho podem ser acessados por todos 0s usuarios que utilizarem a rede, portanto ndo se
pode garantir sua integridade e disponibilidade;

o N&o é permitido criar e/ou remover arquivos fora da area alocada ao usuério e/ou
que venham a comprometer o desempenho e funcionamento da estrutura tecnoldgica;

o O usuério deve fazer manutencdes periddicas no diretdrio pessoal, evitando acumulo
de arquivos desnecessarios;

o Sao de responsabilidade do usuério as informagfes em seu diretorio pessoal, sendo
gue o mesmo deve evitar o acumulo de arquivos desnecessarios .

. As contas podem ser monitoradas pela Diretoria responsavel, com o objetivo de
verificar possiveis irregularidades no armazenamento ou manutencdo dos arquivos nos
diretdrios pessoais.

8. DASREGRAS GERAIS:

. N&o sdo permitidas alteracbes das configuracbes da rede de inicializacdo das
maquinas bem como as modifica¢bes que possam trazer algum problema futuro;

o A utilizacdo de equipamentos de informética particulares na rede, sé sera liberada
mediante autorizacdo e vistoria no equipamento para saber se o mesmo atende aos
requisitos minimos de seguranca exigidos, sendo ao final emitido o termo de autorizacéo de
uso de equipamentosparticulares;

. Quando ocorrer a nomeacéao/contratacdo/exoneracdo/ demissdo do servidor ou
prestador de servigo, a diretoria administrativa devera providenciar a ativacdo ou
desativacdo dos acessos do usuério a qualquer recurso da rede corporativa;

. E proibida a instalacio ou remocdo de softwares que ndo forem devidamente
acompanhados pelo Diretor Administrativo;

. O uso e manuseio, alteracdo, reposicdo de equipamento defeituoso sera executado
unicamente pelo responsavel pelo setor da informatica;

. Todo arquivo em midia proveniente de entidade externa ao ITACURUBAPREYV deve
ser verificado por programas antivirus. Todo arquivo recebido/obtido através do ambiente
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internet deve ser verificado por programa antivirus. O usuério ndo pode em hipdtese alguma,
desabilitar o programa antivirus instalado nas estacées de trabalho.

9. DOS USUARIOS:

. Todo usuario do ITACURUBAPREYV tera direito a uma senha de acesso a rede
corporativa;
. O usuario € o Unico responsavel pelo uso da sua identificacdo (login e senha),

guaisquer acdes praticadas durante a utilizacdo desta identificacdo serd de sua inteira
responsabilidade;

. O usuario nao devera compartilhar sua senha com outros usuarios. Caso, 0 usuario
perceba que outro usudrio possa estar utilizando seu login de acesso, o mesmo devera
informar imediatamente o responsavel, para efetuar a troca da senha e auditoria das
atividades executadas com este login,

° Todo servidor tera direito a uma conta de email do instituto;

. Antes de ausentar-se do local de trabalho, o usuario deverd fechar todos os
programas em uso, efetuar o logoff da rede ou fazer o bloqueio do computador através do
comando Ctrl+ Alt + Del, evitando o uso dos recursos de Tl por pessoas ndo autorizadas.

10. DAS RESPONSABILIDADES:

A responsabilidade referente a seguranca da informagdo é atribuicdo do Diretor
Administrativo, devendo comunicar ao Presidente e ao Controlador Interno ao constatar
qualquer irregularidade.

11. DAS PENALIDADES:

O ndo cumprimento pelos usuarios neste documento, seja isolada ou
cumulativamente, poderd ensejar, de acordo com a infracdo cometida, as seguintes
punicoes:

e Comunicacdo de Descumprimento - Ser4 encaminhado ao funcionario, por e-mail,
notificacdo informando o descumprimento da norma, com a indicagcdo precisa da
violagdo praticada e, em caso de reincidéncia, serd enviada também, uma copia
para a respectivachefia.

e Adverténcia ou Suspensao - A pena de adverténcia ou suspenséo sera aplicada nos
casos legais e apOs regular apreciagdo através de processo administrativo
disciplinar.
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